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Editori al
Bem vindos a mais um sl ackware zine! -:) Comum dia de atraso, mas |ancado em uma
data bem mais festiva que umreles dia 16 de Marco. Hoje é 17 de Marco!!! Dia de
Saint Patrick!!! Por isso, vista-se de verde, arranje umtrevo e comenore esta data
| endo o sl ackware zine e com unma caneca de cerveja!l -:)

A recepcdo do primeiro zine foi muito boa e toda a equi pe do slackware zine se
sente nmuito feliz comisso! Alias, a recepcédo prinmeiro zine foi tado boa, que nmuita
gente copiou e publicou ele emoutros |ugares, sem nos conunicar e nem ao menos
citar o site original (se vocé ndo sabe, é www. sl ackwarezi ne.com br). Para evitar
gue isso ocorra novamente, colocamos |ogo aqui, na capa, um aviso de que a
reproducdo do material da revista pode ser feita, mas devem ser manti dos os
créditos aos seus autores e a fonte do material. O aviso esta logo ali, ao |ado.

Miuitos artigos foram envi ados para a publicacdo e, acredito, os melhores artigos
estdo publicados aqui. Mesnmo assim nunca é demmis | enbrar que os artigos sdo Unica
e excl usivanmente responsabilidade de seus autores. Duvidas e sugestdes devem ser
envi adas diretamente a eles. Os iniciantes devem gostar do artigo O que é? Feito
pel o Ricardo Duarte Dal ceno e do Configurando ADSL no sl ackware do garOtO, enquanto
os adm ni stradores devem aproveitar bastante do artigo sobre LDAP da dupl a Deives
M chellis e WIliam Zanatta.

www.slackwarezine.com.br"
com fonte igual ou maior a do corpo do texto e em local visivel

Se vocé pretende enviar umartigo, ele tem mais chances de ser publicado se

"Reproduzido da Slackware Zine #2 -

utilizar pacotes da distro (quando di sponivel), ninguém quer perder tenpo
conpi l ando al go que ja esta disponivel e funcionando. Ganha pontos o artigo que for
auto-contido (ou seja, ndo precisar de parte IIl, 111, etc...). Se o seu artigo for

de um pacote que ndo existe no slackware (ou existe nmas é necessaria al guma opcgéo
ndo di sponivel no pacote original), tente ir alémde “./configure; make; nake

Reproducdo do material contido nesta revista é permitida desde que

se incluam créditos aos autores e a frase:

install”...
Espero que se divirtam com esta edi ¢do e aguardem ansi osamente a proxim...
Pi ter PUNK
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Mont ando um Repositorio de Usuarios no LDAP
simlar a um"Active Directory"
(e sem precisar usar PAM

1. Um pouquinho de Teoria

Vamos dar uma passada (bem por cima) para sabermos
mais ou menos o que estaremos implementando aqui.

A autenticacdo de usuario num sistema Unix moderno
acontece (a grosso modo) quando um programa faz
uma chamada a funcdo get pwent ou similares. Esta
funcao consulta a base de usuérios do sistema e
retorna uma estrutura contendo os dados referentes
ao dito usuario, como username, UID, GID,
HomeDirectory, o Shell e, tcharan, o password
criptografado do usuério.

Normalmente, basta consultarmos o /etc/passwd
e /etc/shadowpara obtermos esses dados. Simples
nao? Mas, e se eu quiser usar uma outra fonte de
dados além do padréo do sistema? Era uma vez, a
muito tempo, uma companhia chamada SUN
Microsystems que teve uma id éia muito boa. Por que
nao termos uma biblioteca que cuida de obter esses
dados?

Com isso, basta alterarmos a fungao get pwent e
similares num unico ponto do sistema, e todas as
bibliotecas que usam essa fungdo ja poderao estar
obtendo dados fornecidos pela nossa biblioteca. Estava
nascendo o NameService Switch, uma biblioteca que
forneceria servigos pra outras bibliotecas, obtendo
dados dos arquivos do sistema, de um diretério NIS,
de um banco de dados Berkeley DB, de qualquer coisa
que tivesse um plugin para o NameService Switch.
Entre eles, o LDAP. Assim reza o site do NSS_LDAP :)

Assim, podemos usar um repositério LDAP como
"banco de dados" fornecendo informagdes para a
biblioteca do NSS, que fornece informagées para os
programas de autenticacdo do sistema. "P6, mas
quanto intermedidrio, hein?". E o preco do

sucesso :)

De fato, se acessarmos o diretorio LDAP diretamente
sem nenhum cache, as consultas ficam um pouco
lentas (descobriisso quando fiz | s -1 ehehe). Praisso
vamos contar com a ajuda do nscd - NameService
Caching Daemon. Esse cara faz cache das
consultas/resultados providos pelo NSS e melhora
significativamente a performance do sistema.

Bom, vamos passar entao "ao que interessa" :)
2. Software utilizado

* OpenLDAP - o "proprio" :)
<http://ww. openl dap. or g/ >

* nss ldap, a biblioteca do N'SS que fala com o LDAP
<http://ww. padl .com OSS/ nss_I| dap. ht m >

* Jadmin - projeto de gerenciador de usuérios
<http://ww. uni tednerds. org/ projects/|adm n>

3. Instalacao
Mdos a obral!
3.1. OpenLDAP

A instalacdo do OpenLDAP é bem simples. Para nossa
instalagdo, ndo precisaremos de nenhuma opgao
especial. Nao precisaremos compilar o OpenLDAP. Se
quiser compilar para "ver como é que é", sinta-se a
vontade, embora isso saia do escopo deste
documento. Simplesmente pegue o pacotinho do

I i nuxpackages. net e boa :) Apenas lembrando que o
OpenLDAP 2. 1. x requer aBerkel eyDB 4. x prarodar...

Apenas uma dica: voce encontra a Berkeley DB 4 na
sessao "extra" do CD/FTP do sl ackwar e.

3.2. nss_ldap

# make
# make install

Vai instalar a biblioteca/lib/libnss_| dap.so.2e
criar os arquivos /etc/ nsswitch. |l dape/
etc/ | dap. conf .

4. Configurando o sistema
4.1. LDAP

Primeiro, vamos definir as configuracées da base do
diretério. Podemos usar o modelo de dcObjects
(dc=meudom ni o, dc=com dc=br) ou simplesmente o
nome da Organization (o=dom ni 0).

Normalmente uso o modo de Organization, pois além de
mais simples, € bem mais facil de digitar na hora de fazer
as pesquisas :)

Edite o arquivo /etc/openl dap/slapd. conf. Ele
precisa conter as informacdes listadas no quadro 1.

Feito isso, precisamos inicializar o diretério. Inicie o
servidor com o comando sl apd ou/
usr/libexec/sl apd (dependendo de como foi
compilado seu LDAP)

Agora precisamos criar a entrada principal do diretério
com o comando | dapadd ou sl apadd. Finalize com 2
enters e um Control+D

DICA:

Se vocé NAO passar a senha correta pro | dapadd, ele
vaireclamar. Se a senha estiver correta, ele ndo vai
aparecer nada, e pode ja comecar a digitar.

- >
contl nua. ..
-
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thefal | en@agnarok: ~ $ | dapadd -D \
"cn=root, o=grupogeo" -x -W

dn: o=grupogeo

obj ectCl ass: top

obj ectclass: Organization

0: grupogeo

Observe que o 0: grupogeo precisa ser
exatamente igual ao o=gr upogeo do dn
(Distinguished Name). Feito isso, precisamos
agora criar as sub-arvores que vao conter os
grupos e usuadrios.

thefall en@agnarok: ~ $ | dapadd -D \
"cn=root, o=grupogeo” -x -W

dn: ou=Peopl e, o=grupogeo

obj ect Cl ass: top

obj ectclass: Organi zational Unit

ou: People

dn: ou=Users, ou=People, o=grupogeo
obj ect Cl ass: top

obj ectclass: Organi zational Unit

ou: Users

dn: ou=Groups, ou=People, o=grupogeo
obj ect Cl ass: top

obj ectclass: Organi zational Unit

ou: Groups

dn: cn=nssuser, o=grupogeo
obj ectClass: top

obj ect Cl ass: person

cn: nssuser

sn: Usuario do NSS_LDAP

Vamos agora por uma senha para o usudario
nssuser . Este usudario vaiter acesso aos
passwords (criptografados). Capriche!

t hefal | en@agnar ok: ~ $ | dappasswd -D \
"cn=root, o=grupogeo” -W\
"cn=nssuser, o=grupogeo"”

Pronto. Agora estamos preparados pra deixar o
script | admi n cuidar do resto :)

Se estiver em duvida quanto ao significado disso
que acabou de fazer, veja as definicoes de
ObjectClass nos arquivos dentro do /

et ¢/ openl dap/ schemas/ . Sdo bastante
interessantes.

4.2. nss_ldap
Podemos colocar o diretério LDAP como um

mecanismo de autenticagdo primério, Gnico, ou um
fall back suplementar.

Para melhorar a performance do servico, rode o
nscd (Name Service Cache Daemon), que gera caches
pros servicos do NS.

Edite o arquivo / et ¢/ nsswi t ch. conf e maos a obral!

/etc/ nsswitch. conf:

passwd: files | dap
shadow: files | dap
group: files | dap

No caso do slackware, ficaria passwd: conpat | dap.
conmpat é uma macrodefinicdo de outros médulos do
nsswi t ch, incluindo o fil es :) Este tutorial cobre
apenas essas opcoOes, embora seja possivel por
praticamente tudo dentro do LDAP.

Precisamos agora informar ao nss_ldap qual a senha
do usudrio cn=nssuser, o=grupogeo. Esse usudario
é o Unico (além do r oot dn) que tem permissao de ler
os passwords guardados na base. Edite o arquivo
/etc/ldap. secret e coloque asenhala. O arquivo
precisa estar com as permissdes 0600.

root @ragnar ok: ~# echo \
M nhaSenhaDoNSSUSER > /etc/| dap. secret
root @ragnar ok: ~# chmpd 0600 /etc/| dap.secret

Pra configurar o nscd, edite o arquivo /

et c/ nscd. conf e adicione as opgoes do quadro 2
(sdo default do nscd). Mude o debug- | evel paraO0
depois de estabilizar todo o sistema :)

Agora é so startar o nscd com o comando nscd :-).
Certifique-se que ele rodara no proximo boot. Rode o
comandinho:

r oot @Ragnar ok: ~# whi ch nscd >> /etc/rc.d/rc. M

Vamos agora ao arquivo /etc/| dap.conf, que é o
arquivo que diz ao nss_ldap como lidar com o
servidor LDAP. Edite o arquivo conforme as opgodes
do quadro 3

Pronto! Agora vamos criar nossos usuarios com o
| admi n

4.3. ladmin

Esse é um pacote opcional; € uma ferramentinha que
eu montei pra administrar usuérios via comandos do
shell. Vocé pode perfeitamente usar outras
ferramentas, como o YALA ou outros administradores
de LDAP. Vocé encontra um MONTE no

freshneat . net :)

Vamos primeiro configura-lo. Edite o arquivo /
usr/lib/ladm n/config e altere as opgdes
necessarias.

lusr/lib/ladm n/config:
BASEDN=" o=gr upogeo"

USERDN=" ou=Peopl e, o=grupogeo”
GROUPDN="ou=Gr oups, o0=grupogeo"
ROOTDN="cn=r oot, o=grupogeo”

M NI D=20000

HOST=I ocal host

conti nua. ..

>
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As outras opgoes devem ser deixadas como estdo (a
menos que vocé SAIBA o que esta fazendo...)

Se vocé estiver usando OpenLDAP<2.1 x, dé uma
olhadano/usr/lib/ladm n/functi ons .Tem uma
linha que precisa ser descomentada para que tudo
"apareca" certinho. Agora podemos comecar a criar
NnossS0S grupos e usuarios.

Rode o comando | adm n groups add e crie um
grupo no LDAP. Uma "feature" é que ele sé aceita
trabalhar com os grupos que ja estdo cadastrados
no LDAP (alguém quer converter prausar o

get pwname funcdes afins?)

Feito isso, crie usuarios com o comando | adm n
users add.As opgdes xusers e xgroups servem
pra editar os grupos suplementares do usuario.

A Quadro 2

/etc/nscd. conf:

logfile /var/log/nscd.| og

t hr eads 3

server - user nobody

debug- | evel 1

enabl e- cache passwd yes
positive-tinme-to-live passwd 600
negative-tine-to-live passwd 20
suggest ed- si ze passwd 211
check-files passwd yes
enabl e- cache group yes
positive-tinme-to-live group 3600
negative-tine-to-live group 60
suggest ed- si ze group 211
check-files group yes
Quadro 3

letc/ldap. conf:

#

# OIP (1P, nao hostnane; agiliza a pesquisa e,
# mel hor ainda, fica independente de DNS)

#

host 192.168.0.10

#

# o "basedn" que voce col ocou no
# /[ etc/openl dap/ sl apd. conf

#

base o=grupogeo

#

# O usuario que criamps pra acessar 0 OpenLDAP
#

root bi nddn cn=nssuser, o=grupogeo

#

# Dei xe-o0 procura emtoda a sub-arvore

# do LDAP (base)

#

scope sub
bi nd_policy hard

Quadro 1

/ etc/ openl dap/ sl apd. conf:

#

# Definicoes de ObjectClass e Attributes
#

i ncl ude / et c/ openl dap/ schema/ core. schema

i ncl ude / et c/ openl dap/ schema/ cosi ne. schema

i ncl ude / et c/ openl dap/ schema/ i net or gper son. schema
i ncl ude | et c/ openl dap/ schema/ ni s. schema

#

# Local de armazenanmento dos dados de PID e afins
#

pidfile /var/lib/openl dap/ sl apd. pid
argsfile /var/lib/openl dap/ sl apd. args
#

# Parametros para fazer o | dappasswd gerar hashes

# no formato Crypt/ M5

#

passwor d- hash { CRYPT}

password-crypt-salt-formt

#

# Permitir que clients mais anti gos consi gam se
conectar ao servidor

"$1$% 8s"

Il ow bind_v2

ao diretorio

nssuser eh o usuario (com poucos privilegios) que

#

#

a

#

# Model o de ACLs pra "fechar" |legal o acesso

#

#

#

# o sistemn vai usar pra pegar os dados do usuari o.

H*

access to attr=userPassword

by self +wx

by dn="cn=nssuser, o=grupogeo" +rsx

by anonymous auth

access to *

by users +xrs

by anonymous +xrs

#

# Ti po de backend que o OpenLDAP vai usar. Por
# padrao, eh bdb (Berkeley DB) no OpenLDAP 2.1.Xx
#

base bdb

#

# Nome da organi zacao

#

suf fix "o=grupogeo”

#

# Quem eh o super-usuario do diretorio
#

root dn "cn=root, o=grupogeo”
r oot pw M nhaSenhaAqui
directory /var/lib/openl dap

#

# Indices pra agilizar a pesquisa

#

i ndex obj ect Cl ass eq

i ndex uid eq

i ndex gi dNumber eq

i ndex ui dNunber eq

Deives Michellis “thefallen”

<dmichellis@yahoo.com>,
<thefallen@unitednerds.org>

William N. Zanatta

<wzanatta@uolcom.br>,
<psychObyte@uolcom.br>




Esta secdo é dedicada aos novatos que ainda se perdem com
termos técnicos utilizados por todos os que se aventuram a
utilizar algum sistema operacional diferente do Windows. Espero
ndo precisar escrever esta secao por muito tempo (caso
contrario, esta se¢do ndo tera sido de muita ajuda...)

O que €7

e Sistema Operacional?

E um conjunto de programas que permitem a vocé
utilizar o computador de forma mais simples e para
muitas tarefas diferentes. Um sistema operacional é
formado por seu kernel, drivers de dispositivo,
interpretador de comandos, aplicativos e sistema de
arquivos.

No sl ackwar e Linux utilizamos o kernel Linux em
conjunto com aplicativos desenvolvidos por diferentes
empresas, grupos ou pessoas isoladas. A maioria
destes programas é licenciado sob os termos da
GPL, mas existem outras licencas de uso tao
importantes quanto.

* Kernel?

Kernel é o ntcleo de qualquer sistema operacional. E
ele o responsével por "falar" com o hardware e
gerenciar os recursos do hardware que vocé possui.
O kernel faz a interface entre os programas utilizados
por vocé, usuério, e o computador (hardware), de
forma que vocé nao necessite saber como,
exatamente, o seu equipamento funciona.

Nos primérdios da computacao, para se utilizar um
computador, era necessdrio saber a linguagem
daquele computador. O usuario era também
programador e devia conhecer alinguagem de
maquina apropriada para aquele computador. (N. do
E.: alids, nos primérdios mesmo para programar o
computador vocé tinha que reconfigurar o hardware,
trocando fios de lugar e outras aberracodes...)

¢ Drivers de dispositivo?

Sdo pequenos programas que interagem com o
kernel e informam ao kernel do sistema como
"conversar" com determinado hardware. Por exeplo,
para utilizar uma placa de som, vocé deve ter o
driver desta placa. Toda vez que vocé tentar acessar
a placa de som (para ouvir seus mp3, por exemplo), o
programa que vocé utiliza enviara ao kernel os dados
que devem ser repassados a placa de som. O kerne],
por suavez, com a ajuda do driver, "conversa" com a
placa, entregando os dados que ele recebeu do seu
programa de mp3 a placa de som. Entdo, vocé tem
sua musica tocando no seu computador :)

Para a proxima edicao, falarei sobre sistemas de arquivos,
aplicativos e interpretador de comandos.

Conmo configurar uma bridge
no sl ackware

Ricardo D. Dalceno <j0k3r@drfinder.com.br>

slackwar ey iy rul s

Esta é para os parandicos por seguranca ou
aqueles que gostam de incrementar os servidores.
Que tal tornar seu firewall inacessivel para arede
externa? Como? Bom, se ele ndo possuir um
endereco externo, como vai ser acessado? ;) Se
configurarmos ele como uma bridge, ele até pode
ter um servidor, mas vai funcionar como um filtro
narede que nao pode ser acessado.

Acrescentamos um ip para gerenciamento remoto
se quisermos, senao ele nao pode ser acessado
remotamente de forma alguma. Um firewall que
nao pode ser invadido, que tal?

Para podermos fazer isto, precisamos habilitar o
kernel a trabalhar com bridge. Fazemos isto na
selecionando a opgdo "< > 802.1d Ethernet
Bridging" em "Networking Options", e
recompilando o kernel. Se seu kernel padrao ja
suporta este prot ocolo, ndo hi necessidade de
recompilar.

Feito isto, podemos brincar de bridge.

Nosso primeiro procedimento sera desabilitar toda
configuracao de rede na inicializagcdo da maquina.
Uma maneira simples pode ser tirar a permissao
de execucao do arquivo /etc/rc.d/rc.inetl.
Este arquivo configura suas interfaces de rede, se
ele ndo configurar, esta correto.

Para trabalhar com a bridge, precisamos trabalhar
com o i prout e2 (disponivel no diretério / extra
do sl ackwar e). Se vocé néo tem instalado na sua
maquina, instale. Aproveite e va treinando, pois
tudo indica que ele ird substituir oi f confige
rout e. Baixe e instale o pacote bri dge-utils da
pagina

http://bridge.sourceforge. net/bridge-
utils.htm .Com ele, vamos criar a interface que
seréa a bridge:

# brctl addbr broO

Adicione as interfaces ethernet na bridge

# brctl addif br0 ethO
# brctl addif br0 ethl

Agora vamos habilitar as interfaces

# ip link set br0 up
# ip link set ethO up
# ip link set ethl up

Depois de um delay de aproximadamente 30seg,
deve estar funcionando. Alternativamente, pode-se
setar um ip para a bridge, mas sempre na interface
de bridge, ndo na ethernet.

# ip addr add 1.2.3.4/24 brd + dev brO
# ip route add default via 1.2.3.5

Pronto! Agora vocé pode elaborar suas regras de
i pt abl es e fazer um firewall.

Sulamita Garcia <toskinha@noisemakers.org>
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I pois, se der algum problema no cups ele manda um email
para o r oot @our . domai n. com e é claro o servidor de

Introducao

Bom, se vocé algum dia precisou instalar uma
impressora em algum *NIX teve ser encontrado em
suas buscas algum site, ou alguém, falando do CUPS
(Common Unix Printing System), além dele ser um dos
mais conhecidos, € um dos que tem a interface mais
facil de mexer, tudo configurado via browser,
chegando a ser até mais répido e pratico do que o
famoso NNF ( Next Next Finish ) do outro sisteminha

email tem que ser na mesma maquina do cups, ou estar
configurado corretamente.

Secao "Server Options"
#ErrorLog /var/l og/ cups/error_log

Nem preciso dizer que é bom desabilitar essa opgéo,
qualquer errinho que der no cups, ele vai gravar no /
var/ | og/ cups/error_| og, e acredite esse log é muito
bom, ainda mais se for usado em modo Debug (somente
quando necessario), o modo debug é muito bom, pois

la. Chega de enrolagéo e vamos ao que interessa. mostra erros minuciosos do cups, como por exemplo o da
| i bX*. so se vc nao instalar o X, mais aviso muito cuidado
ao habilitar esse modo, ele enche muito o log, portanto

habilite, encontre o problema, resolva, desabilite.

Instalacao

Como ndo compensa vocé instalar o cups pelo cédigo
fonte, optei pela instalacdo via pacote: Tipos de Log, como disse acima ha varios tipos de log,
normalmente eu deixo no i nf o, em casos extremos deixo

# install pkg cups-1.1.19-i486-3.tQgz em debug2l og

Vocé vai precisar instalar um "driver" auxiliar chamado [ # debug2Log everyt hing.
gi mp- print # debugLog al most everything.
# info Log all requests and state changes.
# installpkg gimp-print-4.2.5-i386-1.t9z # warn Log errors and warnings.
# error Log only errors.
Vamos instalar também o espgs que é o # none Log not hi ng.
"ghost scri pt" do cups.. LogLevel info

# install pkg espgs-7.05.6-i386-1.t9z Secao "Filter Options”
Agora vocé vai precisar instalar o pacote béasico do X,

) - ) Nessa parte precisamos definir com qual usudrio e grupo o
"o que? do X?", sim o espgs utiliza uma lib do X

cups ird rodar, eu costumo deixar no usudrio e grupo

I'i bX*. so (alguma coisa assim). default:
# install pkg xfree86-4.3.0-i486-5.tQgz User | p
Group sys

Todos esses pacotes podem ser encontrados no cd do

sl ackwar e, ou em algum mirror de sl ackware. Mais se vocé preferir outro usudrio e grupo, gosto néo se

discute :)
Configuraracao
Secao "Network Options"
O arquivo de configuracao do cups

(/etc/cups/ cups. conf) é bem simples, porém uma
configuracao adequada, aumenta a velocidade da
impressédo, se vocé vai instalar a impressora no seu
desktop, e ndao quer compartilhar ela via rede, pule
essa parte de configuracdo, pois ndo é necessaria, ao
menos que vocé tenha algum problema.

Nessa parte se define em qual porta o cups rodaréa o seu
daemon, se vocé nao descomentar, ele vai usar a default,
631:
Port 631

Secao "Browsing Option"
cups. conf
Nessa parte eu nao descomentei nada, simplemente porque
nao vou usar nada, nessa parte vocé poderia configurar o
cups para que a interface web dele nao seja acessada
somente pelo | ocal host, mais sim pela rede inteira.

Secao "Server Identify"

E interessante descomentar a opgao

. >
contli nua. ..

#Server Adm n root @our.domai n. com

>



] . !mrimndo como
A

Agora voceé vera, toda a interface "bonitinha" do cups,
va em Manage Printers e depois Add Printer,
provavelmente ele vai pedir um usuério e senha agora,
use o usuario e senha de r oot da sua maquina.

No campo Locati on, coloque / dev/ | p0, que o dev

o =) CUPS

Secao "Security Options"

Essa opcao vocé define qual grupo ird, ter "poderes"
de root no cups eu coloqueio grupo r oot, mais vocé
pode colocar qualquer outro.

Syst emGr oup r oot

Outra coisa interessante de se fazer aqui, é restringir
apenas para suarede poder imprimir.

<Location />

Or der Deny, Al | ow

Deny From All

All ow From 127.0.0.1

Al l ow From 192.168.1.0/ 24
</ Location>

Com isso, eu "falo" para o cups que ele s6 pode aceitar
impressdo do | ocal host (127.0.0. 1), e darede
192.168.1.0/ 24

Instalando a impressora:
Inicie o cups, (/etc/rc.d/ rc. cups start).

Caso vocé nao tenha instalado o cups junto com o

sl ackwar e, ele ndo ird criar o rc. cups, portanto, no
Quadro 1 vaiuma versao "resumida" do original, é sé
colar ela no editor de sua preferéncia, copiar para o/
etc/rc.d, e colocar uma referénciaaelenorc. M a
nao se esqueca de dar permissao para executd-lo
(chmod +x rc.cups).Abra seu browser favorito, e se
conecte ao | ocal host: 631, no meu caso:

I ynx | ocal host: 631
-

responsavel pelo controle da porta paralela. Depois

conti nue.
Agora na parte Devi ce, escolha Paral | el Port #1
(Marca da sua inpressora), Exempl o, Parall el

Port #1 (EPSON).conti nue.novamente.
Agora escolha a marca de sua impressora. E selecione
mais uma vez conti nue

Finalmente agora escolha um driver, escolha um driver
tipo model o_da_i npressora, Cups+G np Print,
Exemplo:

EpsonStilus, Cups+G np

Pronto! Finalmente terminou :)
"Oh, e agora? como fago para imprimir?"

Calma, calma...Se vocé usa OpenOffice, Abiword,
etc..eles reconhecerdo automaticamente a nova
impressora, caso isso nao acontecga, imprima com a
opcao "Printer Command", entdo digite | pr

Caso vocé queira compartilhar essa impressora em
uma rede *nix, instale o cups na maquina que vocé ira
compartilhar, inicie 0 daemon (cupsd), e entdo va em /
usr/1ib/cups/daenon e execute:

# cups-polld ip porta tenmpo porta

Exemplo, cups-polld 192.168.23.10 631 30 631,
com isso de 30 em 30 segundo ele ird verificar se a
impressora esta la, e para imprimir faca a mesma coisa
caso a impressora estivesse ligada na sua maquina.

conti nua. ..

| Mpr essoras e...

O slackware vem com duas versoes do espgs (ESP
GhostScript). Uma delas esté linkada com o X, para
uso do gv e outros programas que utilizam o
ghostscript para renderizar documentos PostScript
(ou PDF) diretamente no X. Ja outra versao, ndo
precisa do X para funcionar.

Quando instalamos o sistema para um desktop ou
uma workstation, normalmente instalamos com o X.
E, para facilitar a vida dos usuarios de desktop, o
ghostscript “padrédo” é o que esta linkado com as
bibliotecas do X.

Mas, se formos instalar em uma maquina sem X,
como a maior parte dos servidores, é muito
importante “mudar” a versao do ghostscript para a
que nao utiliza o X (afinal, para qué instalar um
pacote que nao serd usado?)

X217

O binério linkado com a Xlib é o: /usr/bin/gs, enquanto o
outro é convenientemente chamado de /usr/bin/gs-no-x11

Para trocar de bindrio, basta fazer a danca das cadeiras:

# cd /usr/bin
# mv gs gs-with-x11
# mv gs-no-x11 gs

E pronto! Agora vocé ja pode utilizar tranqiiilamente o seu
ghostscript sem precisar instalar os pacotes do X. Afinal,
nao é todo servidor de impressao que tem todo este
espacgo no /usr nao é? -;)

Lembre-se disto tanto ao usar o CUPS como ao usar o
LPRng, ja que os dois utilizam os filtros do ghostscript.

Piter PUNK
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Lindolfo Rodriges / Lorn <lindolfo@frontservices.com.br>

Quadro 1

#!/bin/sh

#

# Startup/shutdown script for the Common UNI X Printing System (CUPS)

# Copyright 1997-2003 by Easy Software Products, all rights reserved

#

# These coded instructions, statements, and conputer prograns are the property
# of Easy Software Products and are protected by Federal copyright |aw.

# Distribution and use rights are outlined in the file "LICENSE.txt" which
# shoul d have been included with this file. |If this file is m ssing or damaged
# pl ease contact Easy Software Products at:

#

# Attn: CUPS Licensing |Information

# Easy Software Products

# 44141 Airport View Drive, Suite 204

# Hol I ywood, Maryl and 20636-3111 USA

#

# Voi ce: (301) 373-9603

# EMai | : cups-info@ups.org

# WAN  http://ww. cups.org

#

# Esse script foi alterado por Lindolfo Rodrigues "Lorn", pois
# precisava que esse script funcione apenas no |inux.
I'S_ON=/bin/true

# See if the CUPS server (cupsd) is running..
pid="ps ax | awk '{if (match($5, ".*/cupsd$") || $5 == "cupsd") print $1}'

# Start or stop the CUPS server based upon the first argunent to the script
case $1 in
start|restart|rel oad)
if $1S_ON cups; then

if test "$pid" I=""; then
kill -HUP $pid
el se

/usr/sbin/cupsd
if test $? = 0; then
echo "cups: unable to $1 scheduler.”
exit 1
f
f
echo "cups: ${1}ed scheduler."
f

st op)

if test "$pid" !=""; then
kill $pid
echo "cups: stopped scheduler.”
f
st atus)
if test "$pid" !=""; then
echo "cups: scheduler is running."
el se
echo "cups: scheduler is not running."
f
)

echo "Usage: cups {reload|restart]|start|status|stop}"
exit 1

esac

exit O

Artigos técnicos,
de técnico para
técnico.
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QO
-

Z |

S| ackwar

Sem estudos de
caso e sem papo
politico.
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Conf 1 gurando

SSL no Apache

1. Introducao

Seja numa transferéncia bancdéria, efetuando uma
compra pela internet (e-commerce) ou até mesmo num
formulario de dados pessoais, é possivel implementar e
usar SSL junto ao seu webserver. A sigla SSL quer
dizer Secure Socket Layer, com ela o fluxo de dados
entre o cliente (vocé) e o servidor (sites de e-commerce
e etc) é todo criptografado. Neste artigo vamos
aprender como assegurar qualquer site usando o
mod_ssl

Atencao: Ao longo do artigo me refiro a alguns pacotes,
entenda-se que estes sao padroes do sl ackwar e.

2. Requerimentos

apache-1.3.29-i486-1 - Apache webserver
mod_ssl-2.8.16_1.3.29-i 486- 1- Modulo SSL para apache
openssl-0.9.7c-i 486-2 - Criacao de certificados
openssl -sol i bs-0.9. 7c-i 486-2- Libs do openssl

3.nod_ssl

O nmod_ssl é um médulo do Apache baseado em
OpenSSL e ele serd a base do nosso artigo. E muito
simples habilitar o nod_ssl no sl ackwar e, basta editar o
/ etc/ apache/ httpd. conf e no finaldo arquivo
descomentar a seguinte linha:

#l ncl ude /etc/apache/ nod_ssl. conf

Para descomentar basta tirar o # no comeco da linha e
reiniciar o apache. Como teremos que fazer mais
algumas configuracdes, deixaremos para reiniciar o
apache quando tivermos tudo ok!

4. Criando chaves privadas e certificados

Usaremos o comando openssl| para gerar tudo o que
precisaremos.

4.1. Chave privada RSA

Iremos gerar uma chave RSA composta por 1024 bit
usando Triple-DES. Com o seguinte comando:
# openssl

genrsa -des3 -out dom nio.key 1024

Generating RSA private key, 1024 bit

R

| ong modul us

,,,,,,,, ++++++

e is 65537 (0x10001)
Enter pass phrase for dom nio. key:

Ao executar esse comando pedird uma 'pass phrase’,
consiste em uma senha que serd usada toda vez que for
iniciado o Apache. Apés digitar a senha, a chave sera criada
no arquivo dom ni o. key

DICA:

Para tirar o incomodo de ter que digitar a senha toda
vez que o Apache subir, basta gerar a key tirando o
parametro '- des3'

4.2, Certificado CSR (Certificate Signing Request)

O Certificado CSR é passado por um check de
autenticidade e expiracao, checado por algum érgao de
Certificacdo Digital. Geralmente esses 6rgaos cobram entre
400 a 1500 délares e os mais conhecidos sdo: Verisign
(www. veri si gn. com e Thawte(www. t hawt e. com)

Para gerar esse certificado 'baratinho' usamos o comando:

# openssl req -new -key dom nio. key \

-out dom nio.csr

Basta preencher as perguntas como no quadro abaixo,
nada de outro mundo. As ultimas duas perguntas, as que
se referem a atributos extras, deixei-as em branco, mas
vocé pode preencher se quiser.

conti nua. .

>
-

There are quite a few fields but

Locality Name (eg, city) []:Sao Paulo

Organi zati on Name (eg, conpany) [Internet
Organi zational Unit Name (eg, section) []:.
Common Name (eg, YOUR nane)
Emai | Address []:domai n@om ni o.com br

Pl ease enter the following '"extra' attributes
to be sent with your certificate request

A chal | enge password []:

An optional conpany name []:

vocé col oca sua pass phrase escol hida acim

Ent er pass phrase for dom nio. key: aqui

You are about to be asked to enter information that
into your certificate request.

What you are about to enter is what

is called a Distinguished Name or
you can | eave some bl ank

For sonme fields there will be a default val ue,
If you enter '.', the field will be |left bl ank.
Country Nanme (2 letter code) [AU]:BR

State or Province Name (full nane)

[ Some- St at e] : Sao Paul o
W dgits Pty Ltd]:SlackwareZi ne

[1:www. dom nio.com br

will be incorporated

a DN.
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4.3. Certificado Self-Signed

Vocé pode testar seu Certificado sem usar um 6rgéo de
Certificacdes Digitais, usando o Self-Signed. Para criarmos umj
certificad o temporiariamente por 30 dias, digitamos:

# openssl x509 -req -days 30 -in dom nio.csr \
-signkey dom ni o. key -out domnio.crt

E pronto! Seu certificado esta criado para testes. Toda vez

que utilizar o Self-Signed aparecerd uma mensagem dizendo
que o certificado ndo é totalmente seguro, essa mensagem é
devido a ndo utilizacdo de um 6rgdo de Certificagées Digitais.

5. Configurando o Apache para SSL

Com todos os certificados criados, precisamos agora
configurar nosso Apache para que reconheca e use-os.
Editamos o arquivo / et ¢/ apache/ nod_ssl . conf

<| f Defi ne SSL>
<Virtual Host _default_: 443>
Server Admi n doni ni o@oni ni 0. com br
Docunent Root /var/ww/ ht docs
Server Nane www. doni ni 0. com br
SSLEngi ne on
SSLCertificateFile [ etc/apache/ssl.crt/dom nio.crt
SSLCertificateKeyFile /etc/apache/ssl. key/dom nio. pem
Set Envlf User-Agent ".*MSIE.*" nokeepalive ssl-uncl ean-
shut down
CustomLog /var/|l og/ apache/ssl _request_Ilog \
"ot 9% 9% SSL_PROTOCOL}x 9% SSL_Cl PHER} x \
" \" %"
</ Vi rtual Host >
</|fDefine>

Com essa configuracao criamos um Vi rt ual Host para

www. dom ni 0. com br, podemos criar outros Vi rtual Host s
também, bastando repetir a configuracao trocando o

Vi rt ual Host (nao entrareiem detalhes, pois nao é o foco do

5.1. Inicializando nosso servico SSL

Apds todas essas geragoes de certificados e
configuracdes de apache, iremos inicia-lo e testa-lo,
vamos la:

# apachect| stop (caso o webserver esteja no ar)
# apachect| startssl (essaé aflag para
podermos inicializa-lo com suporte a SSL)

Se tudo correr bem ele pedira a 'pass phrase’', basta
colocar a mesma digitada para gerar os
certificad os.

E pronto!

Vamos aos testes. Abra seu browser preferido e
tente conectar no seu dominio usando:

https://ww. dom ni 0. com br
ou
http://ww. dom ni o. com br: 443

Vocé verd uma mensagem de site seguro,
juntamente com um cadeado fechado no canto
inferior de determinados browsers. Agora vocé ja
pode colocar aquele seu projetinho de e-commerce
no ar, com suporte a criptografia para pagamentos
via site.

6. Conclusao

Nao existe nada seguro, o que noés fazemos é
aumentar o grau de seguranca de nossas aplicagoes.
Administrar um site de e-commerce ou afins é algo
dificil, todo cuidado é pouco. Ler logs faz bem a vida
de todos :) Uma seguranca planejada e bem
administrada é algo raro em nossa praia ;)

artigo).

toledo <toledo@core-dumped.org>

DICA:

Percebam que cada certificado eu criei e copiei para os diretdrios padroes localizado em / et ¢/ apache/, como
ssl.crt/,ssl.key/ e etc. E interessante seguir os padroes, torna-se mais facil de vocé se achar mais tarde.

Col ocando o Apache+SSL para iniciar

Para automatizarmos o servico de apache com suporte a
SSL iremos alterar alguns arquivos de inicializacéo (isto é
para caso o servidor reinicie por algum motivo). Edite o
arquivo /etc/rc.d/rc.httpd para que fique assim:

if
case "$1" in

"startssl') fi

E,no/etc/rc.d/rc. Maltere a parte que se refere ao
apache:

# Start Web server:

/etc/rc.d/rc. httpd startssl

no boot da maqui na

[ -x /etc/rc.d/rc.httpd ]; then

[ usr/sbin/apachectl startssl ;;
"start')

/usr/sbin/apachect|l start ;;
‘stop')

[ usr/sbin/apachectl stop ;;
"restart')

[usr/sbin/apachect|l restart ;;

)
echo "usage $0 start|startssl|stop]
restart" ;;
esac

LEMBRE-SE!!! Se vocé realizar estas alteracoes, e
gerar a chave com o parametro - 3des, sera pedida
uma senha toda vez que o seu computador rebootar.

Para fazer com que seja um processo REALMENTE
automatico, sem necessitar da sua intervencao, gere a
sua chave com o comando:

# openssl

genrsa -out dom nio.key 1024
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Conf il gurando ADSL
no sl ackware

1 - Primeiro Passo - verificar a existéncia do pacote rp- pppoe

Para verificar eu vou usar o sl ackpkg search, que verifica se tenho o
pacote instalado e caso eu nédo o tenha ele também ira reclamar.

No meu caso:
root @l ack: ~# sl ackpkg search rp-pppoe
[uninstalled] - rp-pppoe-3.5-i386-1
Este pacote ndo esté instalado. entao:
root @&l ack: ~# sl ackpkg install rp-pppoe
rp-pppoe-3.5-i386-1.tgz
Do you wish to install those packages (Y/n)? Y
Package: rp-pppoe-3.5-i386-1.tgz

Downl oadi ng... - SUCCESS!

Checking. .. - SUCCESS!
Installing rp-pppoe-3.5-i386-1...

root @&l ack: ~#
Pacote instalado vamos agora para parte de configuracao.
2 - Segundo Passo - Configuracao

Para configurar a sua conexao, use o comando adsl - set up. Vou
explicar um pouquinho de cada coisa que ele pede, mesmo sendo tudo
bem intuitivo.

2.1 - Nome do Usuario

USER NAME
>>> Enter your PPPOE user nane (default bxxxnxnx@ynpatico.ca):

Esta primeira parte s6 esta te dando um "welcome". e pede para vocé
digitar o nome do usuario como no exemplo

2.2 - Interface (Placa de rede)

| NTERFACE

>>> Enter the Ethernet interface connected to the ADSL nodem
For Solaris, this is likely to be something Iike /dev/hneO.
For Linux, it will be ethn, where 'n' is a nunber.

(default ethO):

Nesta parte vocé sé tem que especificar qual é a sua placa de rede.
et hO, et hl, .. ai é com vocé. Por padrao a placa de rede default é et hO.

>

conti nua. ..

Col ocando o “.” do teclado numérico para funcionar

Essa ja tirou o sono de muita gente que usa o teclado ABNT2. Seo o

seu “.” ndo funciona, apenas execute (dentro do X):
$ xmodmap -e 'keycode 91 = period'

tendo sucesso, inclua este comando no seu .xinitrc
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2.3 - Conexao por Demanda

Do you want the link to come up on demand, or stay up continuously?
If you want it to conme up on demand, enter the idle tinme in seconds
after which the link should be dropped. |If you want the link to
stay up permanently, enter 'no' (two letters, |ower-case.)

NOTE: Demand-activated |inks do not interact well with dynamc IP
addresses. You may have some problems with demand-activated |inks.
>>> Enter the demand val ue (default no):

Aquiele pergunta se vc quer tem uma conexao por demanda. Caso vocé coloque sim tem
que saber o que esta fazendo. Caso ndo saiba o que é aperte a tecla enter porque vocé néo
vaiusar.

2.4 - DNS

Pl ease enter the |IP address of your |ISP's primary DNS server.

If your ISP clains that 'the server will provide DNS addresses',
enter 'server' (all |ower-case) here.

If you just press enter, | will assume you know what you are

doi ng and not modify your DNS setup.
>>> Enter the DNS information here:

Caso vocé tenha o DNS que seu provedor forneceu coloque aqui. Se ndo tem coloque
apenas "server" e continue a instalagao.

2.5 - PASSWORD

PASSWORD
>>> Pl ease enter your PPPOE password:

Acho que esta parte nao preciso falar muito, né? E s¢ digitar a senha e confirmar, nada muito
especial que ninguém nunca tenha feito.

2.6 - FIREWALLING

FI REWALLI NG
The firewall choices are:

0 - NONE: This script will not set any firewall rules. You are responsible
for ensuring the security of your machine. You are STRONGLY
recommended to use some kind of firewall rules.

1 - STANDALONE: Appropriate for a basic stand-al one web-surfing workstation

2 - MASQUERADE: Appropriate for a machine acting as an Internet gateway

for a LAN

>>> Choose a type of firewall (0-2):

Esta é a ultima opcdo € uma das mais importantes que vocé deve escolher. Aquivoceé vai
falar se nao quer firewall, se quer um firewall padrao para navegar na internet e o ultmimo
deve ser usado se vocé usa esta maquina como um gateway na sua rede interna. Caso vocé
esteja na sua casa e ndo quer ter nenhum probleminha eu sugiro que selecione a opcgéao 0.
Caso vocé escolha alguma opcédo de Firewall certifique-se que oi pchai ns esté instalado em
seu sistema.

3 - Terceiro Passo (ultimo) =P

Apenas confirme se com um y ou n se as informagoes que foram passadas no final estao
corretas. Parabéns. Vocé terminou de configurar o seu "discador" ADSL. Execute o
comando ads! - st art para se conectar e boa navegagao. Vocé pode adicionar adsl - st art
no seu/etc/rc.d/rc.local.Assim quando o rc.local for executado vocé ja estara
conectado a internet

-

Tiago Machado (gar0t0) <garO0t0@ig.com.br>|
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