O slackware é a distribuigdo linux
mais antiga ainda em atividade.
Tendo sido criada por Patrick
Volkerding em 1993, a partir da SLS.
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Implementando lista negra
CBL no sendmail sem
alterar o arquivo sendmail.ct

Recentemente, com o aumento de adwares
que infectam maquinas de usudrios windows
(que sao geralmente alienados a questoes
como seguranca em desktops). Ocorreu um
aumento absurdo de maquinas usadas como
"spam zombies", ou seja: maquinas que
acabam sendo usadas para enviar centenas de
e-mails por segundo sem que seus usuarios
saibam disso.

Uma das piores consequéncias do spam é que
ele gasta o link do MTA, memoria e
processamento, podendo até se comportar
como um verdadeiro DDoS (Distributed Deny
Of Service) em alguns casos.

Geralmente quando se utiliza apenas filtros de
conteudo como o spamassasin e similares,
cada e-mail que chega tem que ser
descarregado pelo servidor e analizado para
somente depois bloquear a entrega ou nao.
Com isso os recursos do MTA serao onerados,
pois mesmo quando se trata de um e-mail
vindo de um IP comprovadamente "spammer"
este serd baixado pelo MTA.

Para resolver este problema, existem varias
listas negras publicas de IPs que sao
atualizadas diariamente.

Uma das listas mais usadas é a CBL
(Composite Bloking List, disponivel na URL:
http://cbl.abuseat.org/), esta lista pode ser
obtida em forma de arquivo texto através de
rsync. Mas para isso € necessario cadastrar o
ip que ird fazer o download no site (
http://cbl.abuseat.org/rsync-signup.html).
Eles ndo cobram pelo servigo, mas pedem que
0 arquivo seja baixado no maximo 02 vezes
por dia

Poderiamos fazer um script para bloquear
todos os IP's da lista negra criando regras
com o iptables, mas se acontecer um falso
positivo (ou seja se o ip for bloqueado, mas o
e-mail for um e-mail desejado, um e-mail
HAM) o originador da mensagem nao iria
receber uma mensagem de erro informando o
motivo do bloqueio. E além disso, o SysAdmin
do MTA de origem pode nem saber que seu
servidor esta provavelmente sendo usado para

enviar lixo, ele deveria ser avisado para
acertar este problema! Um outro motivo para
nao se utlizar o iptables seria a quantidade
gigantesca de regras que iriam onerar
consideravelmente o desempenho do MTA. Sé
para se ter uma idéia o tamanho do arquivo
(no momento em que eu escrevo este artigo)
tem cerca de 42,2MB contendo 3.165.734 IPs
cadastrados (caramba !).

Vamos criar um script para pegar a lista e
coloca-la em um formato 4gil para através de
um simples e eficiente grep consultar sem
perda de tempo:

#! / bi n/ bash
# Arquivo /usr/local/pegalista.sh

rsync -Cravzp rsync:// \
rsync. cbl . abuseat.org/cbl/ \
list.txt /var/cache

cat /var/cache/list.txt | grep -v "#"\
| grep -v ":"| tr ", x>\
[ var/ cache/ cbl . t xt

Este script pode ser executado uma vez por
dia pelo crontab (basta digitar crontab -e para
editar o crontab). Adicione no final o seguinte:

14 * * * Jusr/local/pegalista.sh

Agora todo dia as 4:01 da manha este script
sera executado. Note que eu substitui os
pontos dos nimeros de ip por caracteres 'x'
porque o grep usa o ponto '.' como uma
espécie de curinga e isto causaria erros na
hora de comparar alguns IPs. (Pode crer em
mim, me deu o maior problema isso !)

E possivel implementar o CBL através do
milter no sendmail, mas teriamos que
recompilar o sendmail (o que seria muito
chato na hora de atualizar usando os pacotes
oficiais de ww. sl ackwar e. or g) e para
dificultar um pouco mais, o sendmail possui
um arquivo de configuragao "fragil", o
sendmail.cf. Ele é tdo sensivel que trocar um
simples <TAB> por um espago pode detonar
o funcionamento do sendmail. Claro que o
pessoal do sendmail inclusive nao recomenda
que o sendmail.cf seja editado diretamente.

>
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Eles inventaram uma forma (bastante
inusitada) para se editar o arquivo de
configuragdo do sendmail que é criar um
arquivo de texto em outro formato
(sendmail.m4) e depois converter no
sendmail.cf com o utilitdrio m4. Como nao
queremos complicacao (e sim uma
implementacao no melhor estilo KISS) vamos
ver uma forma de intermediar uma conexao
ao nosso servidor sendmail sem ter que
"mexer no time que estd ganhando".

Existe uma maneira de se intermediar uma
conexdo a um daemon de rede que aceita
conexbes TCP/UDP: usando o super server
inetd que vem no sl ackware. O inetd pode
ser usado para "levantar" um servidor pop,
um samba, ou até um apache e um servidor
de smtp.

Para executar um script no lugar do sendmail,
poderiamos colocar no /etc/inetd.conf a
seguinte linha:

sntp streamtcp nowait root \
[ usr/sbin/tcpd
[usr/ 1 ocal /sbin/sendmail _cbhqg. sh

Mas para este mesmo fim eu preferi utilizar
no lugar do inetd tradicional o xinetd que é
uma reimplementacao do inetd com umas
"features" que ajudam a combater situagoes
de DoS pois ele pode ter limitacao de
conexoOes simultaneas por IP e limitacdao de
quantidade de conexbes por servico por
exemplo.

E importante lembrar que quando o xinetd
nao permitir a um determinado MTA
conectar-se ndao chega a ser um grave
problema porque os MTAs devem re-enviar os
e-mails caso eles nao consigam conectar ao
MTA receptor segundo a RFC 821 (Simple
Mail Transfer Protocol) e RFC 2505 (Anti-
Spam Recommendations for SMTP MTASs).
Vamos instalar o xinetd:

#> wget http://ww. xi netd. org/ \
Xinetd- 2.3.14.tar.gz

#> tar xzvf xinetd-2.3.14.tar.gz

#> cd xinetd-2.3.14

#> ./configure

#> make

#> su

# make instal

Neste ponto caso fosse utilizado
anteriormente o inetd para outros servigos
além do smtp, pode-se converter o arquivo de
configuracao dele (/etc/inetd.conf) no novo
arquivo de configuracao (/etc/xinetd.conf)
com o utilitario xconv.pl. Se este for o caso
tecle ainda como root:

-

#> cat /etc/inetd.conf | xconv.pl >\
/ et ¢/ xi ned. conf

>

Abaixo transcrevo meu arquivo
/ etc/ xi netd.conf devidamente editado e
comentado:

defaults

{

# Namer o maxi nbo de conex8es por um

# servic¢o control ado:

# instances = 25

# Otipo de registro de log. Este

# log seréd feito a um arquivo sem

# utilizar o daenobn sysl ogd.

# Qutra opcdo seria: SYSLOG

syslog facility [Nivel do_sysl og]
| og_type = FILE /var/| og/servicel og

Aqui vc pode deternminar o que é

| ogado quando ocorre a conexéao.
PID vai logar o pid do processo de
requi si ¢cao.

HOST vai | ogar o enredego renoto do
host que conectou

USERI D vai |ogar o usuario renoto
(segundo a RFC 1413)

EXIT vai logar o status de térmno
do runl evel do processo servidor.
(0 semerrors)

DURATI ON vai | ogar a duracédo da
conexao.
0g_on_success = HOST PID

THHHFEHFEHFEHFEHFHHFR

# Aqui vc pode determ nar o que €
# | ogado quando ocorre fal ha na

# conexéao.

#(Utiliza-se os nmesno parametros da
# veri avel anterior)

|l og on failure = HOST

# O nunero naxi o de conexfes a um
# especifivo enderego de | P conectado
# a um especifico servico.

per_source = 15
}
service sntp
{

di sable = no

socket type = stream

pr ot ocol =tcp

wai t = no

user = root
# Pode-se desativar a lista CBL nas
# permanecer comrestric¢bes anti DoS
# do xinetd ativando-se as proxi nas
# 2 linhas e conentando a |inha que
# chama nosso script.
# server_args =-C\

/etc/mail/sendmail .cf -bs

# server = [usr/sbin/sendmil
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# Este é o0 nosso script que sera

# chamado conb se ele fosse

# um servi dor de SMIP

server = /usr/local/sbin/ \
sendnai |l _chl . sh

# Em casos de DDoS causado por una

# corrente de e-mails pode-se querer

# restringir umpouco nmai s as coi sas:

# Pode-se restringir o nunero de

# conexoes e instancias por ip

# instances = 300

# nice = 10

# Pode-se expecificar que este sntp

# sonmente pode ser conectado por

# determnado I P/rede only from

# += 0.0.0.0 pode-se bl oquear

# Il ps e redes:

# no_access += 129.22.122.84 \
204. 0. 224. 254

# Veja mais opcbes em\
http://ww. xi netd. org

}

Agora que ja temos um xinetd configurado
precisaremos de um script que sera chamado
pelo xinetd para intermediar a conexao com o
sendmail:

#!/ bi n/ bash
# Arquivo: \
[usr/1local/sbin/sendmail _cbl.sh

# A vari avel REMOTE HOST retorna o

# | P do HOST que conectou no servi¢o
# chamado pel o xinetd vanos

# converter o I P do host que conectou
# para o formato da nossa lista

#

i

(colocando "x'" no lugart dos '.")
p=$(echo $REMOTE HOST | tr "." "x"

# Estou consi derando que os usuari os
# de nossa rede ndo devem ser
# bl oqueados pel o nosso MIA

if ["X$(grep ~$ip$ /etc/iplocal.txt)"\

="X" ], then

if [ "X$(grep "$ip$ \
[var/cache/cbl .txt)" I'="X" ] ;\
t hen

echo "550 TOO MJUCH SPAM ( BLOQUEADO \
POR MANDAR SPAM - \
http://cbl.abuseat.org/ \
| ookup. cgi ?i p=$REMOTE_HOST \
&. submi t =Lookup"
exit
fi
fi

# este € o pulo do gato que iréa chamar

# o0 sendnail dentro do script caso

# esteja tudo K

[usr/sbin/sendmail -C/etc/mail/ \
sendmai | . cf -bs

-

Nao devemos esquecer de criar uma lista (em
/etc/iplical.txt) com nossos IPs da rede local,
afinal ndo queremos que nossos proprios
clientes nao consigam enviar e-mail. (Na
verdade seria interesante ver se os ips de
nossa rede estao na lista CBL e retira-los dela
corrigindo o problema.) Esta lista de ips pode
ser gerado com um comando semelhante a
este:

#> for i in $(seq 1 255); do echo \
192x168x0x$i >> /etc/iplocal.txt;
done

Este comando ira gerar uma lista com os ips
de 192.168.0.1 até 192.168.0.255 (note que
no lugar de '.' eu novamente coloquei 'x' para
facilitar a procura sem erros do grep) Pode-se
adicionar qualquer faixa de IPs reais com esse
método. Finalmente convém alterar o antigo
/etc/rc.sendmail para que ele chame o xinetd
em vez do sendmail em modo daemon:

#!/ bi n/ sh
sendmai | _start () {

if [ -x /usr/sbin/sendrmail ]; then
echo "Starting sendnai|l MIA daenon:

# /usr/sbin/sendmail -L smnta -bd \
-g25n
# /usr/sbin/sendmail -L smnta -bd \
-g25m

# echo "Starting sendmail MSP queue \
runner: /usr/sbin/sendmail -L \
sm nsp- queue -Ac -qg25nt

# /usr/sbin/sendmail -L sm nsp-queue \
-Ac -Qg25m

[usr/local /sbin/xinetd

echo "Ck"

fi
}

sendmai | _stop() {
killall sendnail
killall xinetd

}

sendmai |l _restart() {
sendnmai | _stop
sleep 1
sendnai | _start

}

case "$1" in
"start') sendmail _start

"stop') sendnmil _stop
‘"restart') sendmail _restart

8
echo "usage $0 start|stop|restart”

esac
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Um toque final seria colocar no crontab mais
uma linha para re-enviar e-mals que tenham
ficado pendentes na queue, ja que o sendmail
nao estd mais cuidando disso como um
daemon (digite crontab -e):

*[5 * * * * [usr/sbin/sendmail -q

Pronto, agora esta implementacao ira
diminuir bastante o processamento de
mensagens no MTA, pricipalmente se vc tiver
0 spamassasin instalado ou o amavis por
exemplo.

Com este mesmo método pode-se também
fazer outras verificacbes como por exemplo se
0 host que conectou o MTA possui DNS
reverso e bloquea-lo caso nao esteja em
conformidade com esta especificagdo e de
quebra enviar uma outra mensagem de erro
indicando este problema. As mensagens de
erro devem possuir no maximo 256 caracteres
em uma Unica linha e devem ter no inicio o
coédigo 550 segundo a RFC 821.

Referéncias:

RFC's
http://www.fags.org/rfcs/rfc821.html
http://www.fags.org/rfcs/rfc2505.html

CBL - Composit Bloking List
http://cbl.abuseat.org/

Pagina anti-spam do Comité Gestor da
Internet no Brasil
http://antispam.br

Ferramentas de verificacao de DNS e
black lists (veja o Spam database lookup)
http://www.dnsstuff.com

Xinetd (um substituto para o inetd com
énfase na seguranca)
http://www.xinetd.org
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Otimos resultados!!! Mas vamos tentar
melhora-los para 2007!

Keep Slacking!
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Implementando VPN's
com o OpenVPN

Introducao:

VPN's, ou Virtual Private Networks, sao
tuneis virtuais que podem ser estabelecidos
sob uma rede publica, geralmente a internet,
onde dois pontos sado interligados com
seguranca, formando dessa forma, uma rede
Unica.

As VPN's sao amplamente utilizadas por
empresas que necessitam comunicar matrizes
com a filial. A idéia é que os dados trafegados
pela Intermet sejam transparentes para as
entidades comunicantes, ainda que estas
pertencam a redes com faixa de IP distintas.

Os dados sao encriptados antes de entrar no
tinel e apenas uma extremidade conhece a
chave para decriptar o mesmo, criando um
canal de comunicacao relativamente seguro.

A utilizagdo do OQpenVPN tem se destacado nos
ultimos anos pela sua simplicidade e pela
facilidade de manutencdo. Além disso, possui
uma outra caracteristica relevante em relacao
a abordagens baseadas em | PSec que é o
suporte a redes com NAT.

Este tutorial:

Este tutorial se destina aos iniciantes na
instalacdo e configuracao de OPENVPN. Os
arquivos de configuracao foram elaborados de
acordo com o padrao descrito no manual
oficial do OPENVPN. Detalhes adicionais, como
suporte a TLS/ SSL, serdao abordados em um
proximo tutorial. Vale ressaltar o tutorial é
dividido em duas etapas. A primeira, aborda a
instalacdao do OPENVPN em servidores distintos
e a segunda permite que compartilhamentos
SAMBA presentes em uma rede remota possam
ser acessados através da VPN.

Para a elaboracdo desse artigo, foi utilizado o
seguinte cenario e a seguinte configuragao:

Sistema Operacional: sl ackware 11.0, mas o
tutorial também funciona na versao 10.2.

Rede da Matriz: Faixa de IP - 192.68.0.0/27
ip da interface ethO do servidor: 192.168.0.12
ip da interface tunO do servidor: 10.0.0.1

Rede da Filial: Faixa de IP: 192.68.2.0/27
ip da interface ethO do servidor: 192.168.2.1
ip da interface tunO do servidor: 10.0.0.2

Instalacao:

Baixando os arquivos necessarios:
wget http://openvpn.net/rel ease/\
openvpn-2.0.9.tar.gz

wget http://ww. ober humer. com \
opensour ce/ | zo/ downl oad/\
| zo-2.02. tar.gz

Instalando a biblioteca LZO (necessdria para
compactacao):

tar -xzvf |1zo-2.02.tar.gz

cd | zo-2.02

./l configure

make

make install

Instalando o OPENVPN:

tar -xzvf openvpn-1.5.0.tar.gz
cd openvpn-1.5.0

./lconfigure

make

make install

Configurando o servidor da matriz:

Inicialmente, vamos criar um usuéario e um

grupo chamados openvpn:

groupadd openvpn

useradd -g openvpn -s /dev/null \
openvpn >/dev/null 2>&l1

passwd -|

Em seguida, vamos criar o diretério onde
iremos armazenar os arquivos de
configuragdo da VPN na matriz:

nmkdir /etc/openvpn-matriz

O préximo passo é gerar a chave criptografica

estatica:

openvpn --genkey -secret /etc/\
openvpn-matri z/ chave

Agora, vamos criar o script matri z. conf com
o seguinte contetudo:

pi co /etc/openvpn/ matriz. conf
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# Usar conmp interface o driver TUN

dev tun

# 10.0.0.1 ip da matriz

# 10.0.0.2 ip renoto, da filia
ifconfig 10.0.0.1 10.0.0.2

# Entra no diretéri o onde se encontram
# os arqui vos de configuracéo

cd /etc/openvpn-matriz

# Indica que esse tlnel possui uma
# chave criptografica
secret chave

# OpenVPN usa a porta 5000/ UDP por

# padrao. Cada tunel do OpenVPN deve
# usar uma porta diferente.

port 5000

# Usuario e grupo que iréao executar o
# daenmon do OpenVPN

user openvpn

group openvpn

# Especifica uma MIU conum entre as
# partes - MATRIZ e FILIAL

tun-ntu 1500

tun-ntu-extra 32

# Usa a biblioteca | zo para

# conpactacdo dos dados que irao
# trafegar no tunel

comp-1zo

# Envia um ping via UDP para a parte
# renpta a cada 15 segundos para

# manter a conexdo de pé emfirewall
# statefull.

ping 15

# Nivel de |og
verb 3

Iniciar a conexao no servidor da matriz,

executando o comando abaixo:

openvpn --config /etc/openvpn/\
matri z. conf -daenon

Para verificar se a interface t unO foi
inicializada com sucesso:
i fconfig tunO

Para configurando o servidor da filial, repita o
processo de download e instalagao e
configuracao exatamente da mesma forma
como foi feito na matriz. Em seguida, copie a
chave criptografica da matriz para a filial com
o seguinte comando:
scp /etc/openvpn-natriz/chave \
ip_filial:/etc/openvpn-fili al

Por fim, crie o scriptfilial.conf com o
conteudo idéntico ao do arquivo

mat ri z. conf, alterando somente as
seguintes linhas:

-

ifconfig 10.0.0.2 10.0.0.1

# NOTA: ESCOLHA UVA DAS PGOSSI BI LI DADES
# ABAI XO. NUNCA AS DUAS!! I

remote 201.43.56.5 (se for IP fixo)
renot e domai n.com br (I P di nam co)

# Entra no diretério onde se encontram
# os arqui vos de configuracéo
cd /etc/openvpn-filial

Iniciar a conexao no servidor da filial,

executando o comando abaixo:

openvpn --config /etc/openvpn-filiall/\
filial.conf -daenopn

Para verificar se a interface t unO foi

carregada com sucesso:
i fconfig tunO

Na filial, faca o teste com um ping:
ping 10.0.0.1

2® Etapa:

Se a matriz possui um servigo sanba rodando,
alguns passos sao necessarios para que as
maquinas da filial possam acessar os seus
compartilhamentos. Vamos a eles:

Adicione as seguintes linhas ao arquivo
/ et ¢/ sanbal/ snb. conf:
# rede do servidor da matriz e rede do
# servidor da filial
hosts allow = 192.168. 1. 192.168. 2.
interfaces = 192.168.0.0/27 \

192. 168. 2. 0/ 27

Reinicie o servigo samba, com os comandos:
/etc/rc.d/rc. sanba stop
/etc/rc.d/rc.sanba start

Faca alguns testes, acessando o
compartilhamento através do Windows
Explorer ou usando o comando abaixo no
prompt de cliente da rede interna:
net use z: \\10.0.0. 1\usuari o_sanba\

/ USER: usuari o_do_sanba ou ai nda,

net use z: \\192.168.0. 12\ usuari o\
_sanba /USER: usuari o_do_sanba

O processo de automatizagdo é trivial,

bastando inserir as seguintes entradas no

arquivo/etc/rc.d/rc. 1 ocal :

# Na matri z.

nohup /usr/1ocal/sbin/openvpn —config \
/etc/openvpn-nmatriz/matriz.conf \
--daenon >/dev/null 2>&1

route add -net 192.168.2.0/27 gw 10.0.0.2

# Na filial.

nohup /usr/ | ocal / shin/openvpn —config \
/etc/openvpn-filial/filial.conf \
--daenon >/dev/null 2>&1

route add -net 192.168.0.0/27 gw 10.0.0.1

Julio Cezar Estrella
<j ul i ocest @otmail .conp
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[nstalando um servidor DNS
primario no slackware

Um servidor DNS é um servico de
fundamental importancia que também pode
ser implementado em sua rede local, vejamos
o processo de implementagdao de um servidor
DNS primério utilizando o bom e velho
sl ackwar e.

Primeiramente, verifique se o pacote bind
esta instalado:

# |s /var/l og/ packages/ bi nd*

Se o0 pacote estiver instalado existe um
arquivo com o nome do pacote dentro do
diretério / var /| og/ packages .

Caso o pacote nao esteja instalado, baixe o
pacote no site http://ww. sl ackwar e. com
ou na midia de instalagcdo do sl ackware e
instale o pacotecom o comando:

# instal |l pkg bind-versao.tar.gz

Modifique o arquivo /etc/naned. conf
adicionando as entradas zones (direta e
reversa) para o dominio que se deseja
configurar.

zone "seudoninio.combr" IN {
type naster;
file "seudom ni o.com br.zone";
al | ow-update { none; };

b

zone "0.168.192.in-addr.arpa" IN {
type naster;
file
"seudom ni 0. com br.reverse";
al | ow-update { none; };
b

Veja como ficou o arquivo apds as alteragoes:

options {
directory "/var/naned";
forwarders{192.168.0.1;};
/'l query-source address * port 53;

b
zone "." IN{

type hint;

file "cachi ng-exanpl e/ naned. ca";
b

zone "local host" IN {
type master;
file "caching- \
exanpl e/ | ocal host . zone";
al | ow-update { none; };

zone "0.0.127.in-addr.arpa" IN {
type naster;
file "caching- \
exanpl e/ naned. | ocal ";
al | ow-update { none; };

zone "seudom nio.combr" IN {
type naster;
file "seudom ni 0.com br.zone";
al | ow-update { none; };

zone "0.168.192.in-addr.arpa" IN {
type naster;
file \
"seudom ni 0. com br. reverse";
al | ow-update { none; };

b

Verifique a sintaxe do arquivo
/ et ¢/ naned. conf com o utilitario:

# named- checkconf
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-

Se o comando nao retornar nada o arquivo
estd correto. Se houver algum erro a linha e o
erro serao mostrados.

Crie o arquivo . zone, cujo formato é:
seudom ni 0. com br. zone, com as
informacoes do dominio que esta sendo
configurado. Pode-se utilizar como modelo o
arquivo / var / named/ cachi ng-

exanpl e/ | ocal host . zone , dessa forma:

# cp /var/ named/\
cachi ng- exanpl e/ | ocal host. zone \
[ var/ named/\
seudomi ni 0. com br. zone

Em seguida, modifique-o com o editor de
texto de sua preferéncia. Veja como ficou o
arquivo apds as alteracoes:

$TTL 86400

$ORI G N seudom ni 0. com br.

@ 1D I N SQA root . seudomnm nio.combr. (
271006001 ; serial (d. adans)

3H ; refresh
15M ;o oretry
iw ;o oexpiry
1D) ; mni mum
IN NS nsl. seudom ni 0. com br.
I N NS ns2. seudom ni 0. com br.
I N MX mai | . seudonm ni 0. com br.
nsl INA 192. 168. 0. 201
ns2 INA 192. 168. 0. 202
mail IN A 192. 168. 0. 203
ww I N A 192. 168. 0. 204
ftp INA 192. 168. 0. 205
pop | N CNAME nmi |l . seudoni ni 0. com br.
sntp I N CNAME nai | . seudomi ni 0. com br.

Verifique a sintaxe do arquivo
/ var / named/ seudom ni 0. com br. zone com
o utilitario naned- checkzone

# naned- checkzone seudoni ni 0. com br \
[ var/ named/\
seudoni ni 0. com br. zone

Se o comando retornar OK o arquivo esta
correto. Se houver algum erro a linha e o erro
serao mostrados.

Crie o arquivo .reverse, cujo formato é:
seudomi ni 0. com br.reverse, com as
informacoes de resolucao reversa do dominio
que esta sendo configurado.

-

Pode-se utilizar como modelo o arquivo
[ var / named/ cachi ng- exanpl e/ naned. | ocal

Para copiar o modelo:

# cp /var/ nanmed/ cachi ng-\
exanpl e/ naned. | ocal \
[ var/ naned/\
seudom ni 0. com br. reverse

Em seguida, edite o arquivo utilizando o
editor de texto de sua preferéncia:

# vi [var/ naned/ seudom ni 0. com br.reverse

$TTL 86400

@I N SOA seudom ni o. com br.\
root. seudonmi ni o. combr. (
271006001 ; Seri al

28800 Refresh

14400 ; Retry

3600000 ; Expire

86400 ) ;M ni mum

I N NS nsl. seudom ni 0. com br.

I N NS nsl. seudoni ni 0. com br.
201 PTR nsl. seudom ni 0. com br.
202 PTR ns2. seudom ni 0. com br.

204 PTR  www. seudomi ni 0. com br.
205 PTR ftp. seudoni ni o. com br.

I'N
I'N
203 IN PTR mai | . seudoni ni 0. com br.
I'N
I'N
Verifique a sintaxe do arquivo recém-criado
/ var/ named/ seudom ni 0. com br.reverse
com o utilitario named- checkzone:

# naned- checkzone \
0. 168.192.i n-addr. arpa \
[ var / naned/\
seudoni ni 0. com br. reverse

Se o comando retornar OK o arquivo esta
correto. Se houver algum erro a linha e o erro
serao mostrados. Inicie o bind:

# sh /etc/rc.d/rc.bind start

Se preferir tornar automatica a inicializacao
bind a cada novo boot dé permissao de
execucao para o script:

# chnod +x /etc/rc.d/rc. bind

Para testar o funcionamento do servidor DNS
utilize o utilitario nsl ookup.

Fabi ano Silva de Carval ho
<f scarval ho@nuai | . conr
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Testando um kernel novo
remotamente no slackware

E muito perigoso alterar um kernel em uma
maquina remota. J4 que isso envolve algumas
operacgoes que nao poderemos ver e se estas
derem errado podem travar o sistema remoto
obrigando-nos a se mover ao local fisico do
servidor.

Mas podem acontecer situagoes onde é
inevitavel alterar imediatamente o kernel e
impossivel estar de "corpo presente". Ou
simplesmente vocé pode ndo querer ir na sala
de servidores e ficar 14 espremido(a) s6 para
testar um kernel novo. De qualquer forma
alguns métodos e cuidados podem permitir
que seja possivel realizar remotamente até
mesmo essa Operacao perigosa.

Portanto arregasse as mangas e seja vocé um
"cabra macho" ou uma destemida Linux chix
ou mesmo um doido varrido como eu e parta
para o desafio de fazer uma "cirurgia por
telepresencga no cérebro do pinguim".

Testar um kernel novo envolve "rebootar" a
maquina e torcer que nada trave ou ndo saia
do controle (como um "kernel panic" ou coisa
pior). Pois se der um "kernel panic" o sistema
trava e fica congelado até alguém aparecer e
reiniciar a maquina, certo ? Nao exatamente!
Existe um parametro que pode ser colocado
no lilo.conf (ou mesmo passado no prompt do
lilo) que diz ao kernel do Linux que caso ele
"trave" a maquina deve ser rebootada em 'n'
segundos. Isso pode parecer inttil pois o
Linux iria rebootar e carregar de novo o
kernel que travou e assim ficar
indefinidamente obrigando-nos a ir ao "local
do crime". Bem, existe um outro parametro do
lilo que diz a ele que SOMENTE no préximo
boot ele deve carregar determinado kernel
e/ou determinadas opoes de kernel:

#> lilo -R kernel teste \
append="pani c=3"

O comando acima diz ao lilo para que na
proxima vez (e somente na préxima vez) que
houver um reboot seja carregado o kernel
identificado como kernel teste e além disso
caso aconteca um "kernel panic" a maquina
nao ficard congelada mas sera rebootada

depois de 3 segundos. Se a maquina rebootar
por causa do "kernel panic" ela ira carregar o
kernel padrao do sistema e ndo mais o

kernel teste novamente. Em outras palavras,
se nosso kernel de teste der problema o
sistema deve rebootar com o kernel padrao.

Transcrevo a seguir um exemplo de lilo.conf
usado para testar um kernel novo:

# Arquivo: /etc/lilo.conf
boot =/ dev/ hda

pr onpt

ti meout =50

| ba32

vga=nor mal

root =/ dev/ hdal

read-only
menu-title='
#

# Aqui col oca-se o | abel do kerne

# padrao que funciona conprovadanmente.
def aul t =Li nux

Sl ackwar e

# Aqui ficam as configuragfes do
# kernel padré&o de instal agdo

i mge=/ boot/vm i nuz

| abel =Li nux

r oot =/ dev/ hdal

read-only

# Aqui esta definido o novo kernel de
# teste

i mge=/usr/src/linux-

2.6.16/arch/i 386/ boot/ bzl mage

| abel =kernel _teste

root =/ dev/ hdal

# Esta opcdo permite ao |inux rebootar
# em 3 segundos caso ocorra um "kerne
# panic"

append="pani c=3"

read-only

Infelizmente algumas coisas inesperadas
ainda podem dar errado sem que isso
provoque um "kernel panic". Por exemplo: as
placas de rede podem "mudar de ordem", a
placa que era para ser ethO se torma ethl e
vice versa. Este problema aconteceu comigo
ao atualizar um kernel de 2.4.x para o 2.6.x.

>




-

Para resolver estes e outros imprevistos o que
nés devemos ter em mente é que deve ser
possivel voltar a se conectar ao servidor
depois do boot com o novo kernel.Uma
possivel solugao é um script de verificagao
pos boot colocado no final de
/etc/rc.d/rc.local que ira verificar se tudo
0 que precisa funcionar realmente esta
funcionando.

Sao basicamente 3 coisas que TEM de
funcionar sem erros:

1) O Driver de leitura do HD e do filesystem
usado tem que funcionar e estar compilado
built-in e ndo como mddulo (Apesar de ser
possivel compilar como médulo e utilizar a

i ni trd, built-in é mais simples e quanto mais
simples melhor).

2) O driver da placa de rede tem que
funcionar e estar carregado (Fique esperto no
caso rarissimo de drivers mudarem
ligeiramente de nome entre versoes de séries
de kernel, ou serem unificados varios drivers
de placas semelhantes em um unico médulo).
Teoricamente o santo/etc/rc. d/ rc. hot pl ug
descobre os drivers corretos. Todo cuidado é
pouco, e colocar o driver de placa de rede
built-in pode ser uma medida aceitavel em
uma situacdo dessas.

(Aproveite pra compilar como mddulo também
alguns outras marcas mais populares de
placas de rede. Melhor prevenir, do que ter
que no futuro recompilar o kernel todo
porque compilamos drivers somente pra uma
placa de rede que nao se acha mais no
mercado.)

3) O processo sshd precisa estar ativo a
permitindo conexdes remotas. Cuidado com
as regras de firewall que tem como alvo o ip e
a porta do ssh, pode acontecer que depois do
reboot e justo nessa hora a sua conexao ADSL
cai e ao autenticar de novo vocé descubra que
possui um novo ip e fique sem poder conectar
por conta de uma regra de iptables mais
nervosa.

Uma abordagem que deve funcionar na
maioria dos casos é também colocar no nosso
"script de checagem poés boot" uma contagem
regressiva de tempo que reboota o servidor
de qualquer maneira caso ndao consigamos
conectar nele.

Convém desativar essa contagem regressiva
assim que consigamos conectar ou caso o
"timeout" ocorra. Se o servidor rebootar por
esse "timeout" ira voltar ao kernel antigo (se
tiver sido aplicada a dica anterior do | i | 0).

-

O motivo de se programar o "timeout" para
ele se desative sozinho caso dispare é que
isso evita que nosso servidor fique rebootando
eternamente (ja pensou se nossa rede local
cair ou se ficarmos impossibilitados de
conectar de novo no servidor pra terminar o
servico ?).

Vejamos um script ideal:

#!/ bi n/ bash

# Arquivo: /root/timeout.sh

# temgente que prefere nudar a

# porta do ssh, entdo fica mais féacil
# nmudar aqui :

sshport =22
| og=/root/timeout.| og
r eboot =0

# se o script ja tenha sido
# execut ado sai

if [ -f /root/delete.me ]; then
exit

el se
touch /root/del ete. me

# obtém o gateway para testar
# a rede:
GATEWAY=$(route -n | grep \
AOV.OV.OV.O0 | cut -c17- \
| cut -d" " -f1)
outra forna de pegar o gateway €
desconmentando a linha a seguir:
/[etc/rc.d/rc.inetdl. conf

W

E inportante que o gateway
responda ao ping. Conforne o caso
abra na regra de firewall do
gateway para responder aos pings.
nt er net =$( pi ng $GATEVWAY -c 5 -W 1\
| grep "100% packet | oss" )

T HHHH®

if [ "X$internet" '="X"] ; then\
echo "GATEWAY $GATEWAY nao \
responde ao ping" >> $l og
reboot =1

fi

# testa se o sshd esta conectando
# no | ocal host
if ["X$(nmap | ocal host -p $sshport \

| grep open) = "X']; then
echo "sshd esta norto" >> $log
reboot =1

fi

if [ "$reboot" -eq "1" ]; then

/ sbi n/ reboot
fi

# Agenda o shutdown para daqui a 5
# mn e ndo checa o filesystemno
# pr6xi no boot




-

shutdown -r -f 5
while [ 1]; do
# checa se al guém se conectou
# via ssh
if ["X$(who|grep pts/ )" I="X"] \
; then
shutdown -c # cancel a shut down
# determina qual o termnal ssh
# deve enviar os avi sos
n=$(who | grep "pts/" | \
cut -f2 -d"/" | \
cut -f1 -d" ")
# Envi a nensagem ao term na
# quando se conecta via ssh
echo "Benvindo, \
Ti me- bonb desati vada" \
>/ dev/ pt s/ $n
echo "CU DADO' >/dev/ pts/$n
echo "Se for fazer novo teste \
de kernel," >/dev/pts/$n
echo "ndo esqueca de apagar: \
/root/delete. me" \
>/ dev/ pt s/ $n
echo "CU DADO' >/dev/ pts/$n
exit
fi
done
fi

Este script deve ser chamado no final de
letc/rc.d/rc.local e é bomque ele tenha
um & no final (para que ele seja executado em
background). Vejamos como ficaria dentro de
um/etc/rc.d/rc.local padrao:

#!/ bi n/ sh

#

# /etc/rc.d/rc.local: Local system
# initialization script.

# Put any |local setup commands in

# here:

# Para ndo esquecer, coloquei aqui o
# chnod para tornar executavel o

# script de tineout

chmod +x /root/tineout.sh
/root/tinmeout.sh &

Vocé também pode dar o direito de execugao
ao script via linha de comando, sem
problemas, ok?

Vocé pode compilar localmente o kernel e
somente fazer upload dele ao servidor para
testar. Essa préatica é perfeitamente possivel e
recomendada mesmo se o processador e
hardware da maquina alvo seja diferente da
maquina local.

Somente um cuidado é de suma importancia:
se vocé estiver compilando a mesma versao
do kernel que ja esta rodando no servidor é
perigoso sobre-escrever o kernel padrao com
0 novo por ele ter o mesmo nome.

-

Para resolver isso é essencial que seja editado
o Makef i | e do diretdrio / usr/ src/ | i nux-

X. X. X e adicionado um valor a variavel
chamada EXTRAVERSI ON.

Dessa forma o novo kernel de teste néo ira
sobrescrever o anterior.

Logo no inicio do arquivo Makefi | e
encontramos a variavel EXTRAVERSI ON, é s6
colocar depois do '=' o valor que vocé quiser,
procure nao colocar espagos nem caracteres
acentuados.

Agora para se produzir um pacote .tgz do
kernel é muito simples.

Se for kernel série 2.4.x ap6s compilar (e em
vez de digitar "make install" e "nmake
nodul es_i nstal | "), digite::

#> make rpm
#> rpnRtgz \
[usr/src/rpn RPMS/i 386/\
kernel -*.rpm

Ou se for um kernel da série 2.6.x, apos
compilar, digite:

#> make targz-pkg
#> mv linux-2.6.x.tar.gz \
linux-2.6.x.tgz

Mesmo tomando esses pequenos cuidados
ainda pode acontecer algum desastre durante
o boot.

O kernel testado poderia por exemplo
danificar o filesystem por algum motivo que
s6 Murphy conseguiria entender, entdo a dica
final é que vocé tenha um pouco de fé e se
possivel alguém 14 no local pra via telefone
seguir suas instrugoes se tudo der errado.

Essas dicas funcionam muito bem, mas nada
substitui a experiéncia pessoal e o bom senso.

Ah sim, e antes que eu me esqueca:

"Apesar dessas dicas e do script terem sido
testadas e funcionarem no meu caso, nao me
responsabilizo por qualquer dano ocorrido
durante a operacao. Nao irei indenizar
ninguém por qualquer erro contido neste
texto, nem por erros contidos nos scripts ou
procedimentos. Qualquer um que for corajoso
(ou louco) de tentar estes procedimentos deve
ser também corajoso (ou louco) para se
responsabilizar pelas consequéncias."

Be a man! (or a brave chix) !

Ri cardo Leite Gongal ves
<mat eri al @sbyte.com br>




