O slackware é a distribuigéo linux
mais antiga ainda em atividade.
Tendo sido criada por Patrick
Volkerding em 1993, a partir da SLS.
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Em todos esses anos, a distro
conquistou ardorosos utilizadores,
principalmente gracas a sua filosofia
de simplicidade e estabilidade.

_____________

Slackware is a registered trademark of Slackware Linux, Inc.

para usudarios com esta mesma
caracteristica. E este zine é de
slacker para slacker.
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Edi tori al

Mai s um CONI SLI e nais uma edi ¢édo
especi al do Sl ackwareZi ne. Que agora
parece estar voltando para o0s ei xos
emternos de periodicidade -:) E, a
boa noticia do slackware 11.0 senpre
dei xa a conuni dade sl acker mais

ani mada -:)

Essa edicdo 14.5 traz dois artigos.
Um bem si npl es sobre conop nmapear
teclas “invisiveis”. E outro sobre a
técni ca do “Port Knocking”, um
artigo bem conpleto e com bastante
conteldo (apesar de sO ter uma

pagi na) .

Qu seja, dois artigos técnicos
cunprindo a proposta zine: artigos
t écni cos, de técnicos e para

t écni cos.

Boa Lei tural!
Piter PUNK

PS> Espero encontrar todos vocés no
I'l Sl ackShow! !

|1 Sl ackShow

18 de Novenbro na Fl AP

Pal estras técnicas,
de técnicos e para técnicos

de

Encontro Naci onal
Usuari os Sl ackware

Informagbes: http://piterpunk.info02.com br/evento

Mapeando Teclas
“inexistentes”

Teclado de notebook é, no minimo, algo bem
original. Encaixam as teclas de qualquer jeito e em
qualquer lugar. O meu tem um € e um $ em cima das
setas cursoras. Mas nenhum dos dois funciona. O $
por exemplo mostra essa mensagem no dmesg:

at kbd. c:
(transl ated set
i sa0060/ seri 00) .

atkbd. c: Use 'setkeycodes e034 \
<keycode>' to mamke it known.

Unknown key rel eased \
2, code 0xb4 on\

E no “xev”, ndo mostra absolutamente nada. Para
resolver isso, vamos primeiro obedecer a mensagem
no dmesg e usar o comando:

set keycodes e034 201

Usei 0 201 porque normalmente os numeros altos
estdo todos vagos. Com isso a tecla com o $ vai
passar a ser reconhecida. Agora uma segunda fase:

echo “keycode 201 = dollar” | |oadkeys
Isso mapeia o0 nosso $ no console. Para fazer o
mesmo no X faga:

echo "keycode 169 = dollar"” | xnodnmap -

E, o nimero dos keycodes é diferente no X. Como
agora a tecla aparece no xev, é facil pegar o keycode
dentro do X. Se quiser mapear sempre o $ de
maneira automatica, é sé colocar uma linha com
"keycode 169 = dolar" dentro do seu .Xmodmap.

Corrigir o problema do € segue o0 mesmo
procedimento, sé mudam os nimeros. O scancode
dele é e033, mapeei para 200. O nome do € é “euro”
no console e “EuroSign” no X. Dificil é achar uma
fonte de console que tenha o €. O principio é o
mesmo para qualquer tecla, em um teclado USB

(abnt2) tive que usar essa técnica para mapear o “.
do teclado numérico.

Piter PUNK <piterpk@erra.com br>

Reproducdo do material contido nesta revista é permitida desde que

se incluam os créditos aos autores e a frase:

“Reproduzida da Slackware Zine #14.5 -

www.slackwarezine.com.br”

com fonte igual ou maior a do corpo do texto e em local visivel
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Um produto de extrema qualidade




Knockmg Por
oo Iptables

Port Knocking é uma técnica de seguranca
baseada em obscuridade que, na pratica, significa
ocultar um servico até que ele seja realmente
necessario. Enquanto um super-daemon
(inetd/xinetd) roda um daemon inteligente que
aguarda conexdes na porta de um servico pré-
configurado e s6 executa o servico quando houver
essa requisicdo, o Port Knocking mantém o
servigo rodando porém bloqueado por uma regra
de firewall que s6 libera uma conexdo apdés um
"toc-toc" em uma determinada porta, que nao
precisa estar aberta ou ter nada rodando nela.

A situacao

Vamos usar o Port Knocking em um servidor que
roda o SSHD na porta 2200. Essa ficard sempre
bloqueada, até que o firewall capture um pacote
na porta 65065 e entdo permita que o IP que
ENVIOU o referido pacote possa conectar-se ao
servigo disponibilizado na porta 2200(SSHD), até
que a conexdo termine e esse IP de origem seja
novamente bloqueado, assim que o pacote de
encerramento de conexdao for enviado a porta
1500.

Existe um daemon chamado knockd que faz esse
trabalho, porém a abordagem do artigo é a
implementacao dessa técnica usando somente o
Iptables e seus mddulos. No caso, o médulo que
utilizaremos agora é o "i pt _recent ", cujo suporte
deve estar compilado no kernel e devemos ativa-
lo com o comando:

# nodprobe i pt_recent

Conhecendo e operando o médulo
recent

Com o comando "i ptabl es -m recent -h"
iremos colher algumas informagdes utéis, leia
com atencao a funcao dos parametros -set, --
rcheck, --renove, --seconds, --nane e —
rsource. Iremos trabalhar com as seguintes
regras de negécio:

- Nosso firewall ird bloquear conexdes externas
com destino ao SSHD (porta 2200);

Pacotes com o bit de inicio de conexao ativados
com destino a porta 65065, terao seu IP de
origem armazenados em uma lista e em seguida,
serao descartados;

- Quando um pedido de conexdo com destino a
porta 2200 for realizado, a lista sera consultada.
Se o IP que solicitou a conexdo estiver na lista, o
processo de conexdo sera realizado. Senao, o
pacote sera descartado;

- De mesmo modo, ao fim de uma conexao, um
pacote devera ser enviado a porta 1500, a lista
serd novamente consultada e se o IP de origem
estiver nela sera removido e o pacote descartado
em seguida.

Implementacao

# iptables -AINPUT -p tcp -s 0/0 \
--sport 1024:65535 --dport \
65065 -mrecent --rsource \
--set --nanme SSHKNOCK -j DROP

# iptables -AINPUT -p tcp -s 0/0 \
--sport 1024:65535 --dport \
2200 -mrecent --rcheck \
--rsource --name SSHKNOCK -j \
ACCEPT

# iptables -AINPUT -p tcp -s 0/0 \
--sport 1024: 65535 --dport \
1500 -mrecent --renove \
--rsource --nanme SSHKNOCK -j \
DROP

Feito! Agora para conseguirmos nos conectar ao
SSHD, que nesse caso roda na porta 2200,
precisaremos antes fazer um Knock na porta
65065. O ideal é que quando terminarmos a
sessdo, facamos um outro Knock na porta 1500
bloqueando desse modo novamente o SSHD.
Lembre-se que a liberagdo pelo Port Knocking é
concedida somente a um IP especifico por vez e
ndo para toda a internet.

Ao invéz de fazer um Knock para fechar a porta
novamente, podemos fazer isso automatico. Por
exemplo: s6 liberadar uma conexao se entre o
Knock e a solicitacao de conexao o tempo nao
exceder 60 segundos. A regra ficaria assim:

# iptables -AINPUT -p tcp -s 0/0 \
—sport 1024: 65535 --dport 2200 \
-mrecent --rcheck —seconds \
60 --rsource --name SSHKNOCK \
-j ACCEPT

Consultando o help do recent vocé sera capaz de
fazer varias outras combinagdes, como requerer
2 Knock's antes de liberar a conexao, ou utilizar
configuracdes de bloqueio do tipo: 3 tentativas
em 1 minuto bloqueiam o servi¢o por 10 minutos,
muito util para servicos expostos. Tudo que eu fiz
aqui na chain | NPUT aplica-se identicamente a
chain FORWARD.

Conclusao

A implementacao dessa técnica, que nao pode ser
considerada uma “novidade”, é de grande valia
na administracdao remota de servidores e dificulta
a acao de ataques baseados em bruteforce. Se
desenvolverem coisas legais com o r ecent ou se
tiverem duvidas, entrem em contato.

Fl avi o do Carnop Juni or aka bl kl1ld
<bi | | pp@nmei | . cone




